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Abstract: La Mineria de Opiniones es la disciplina que aborda el tratamiento automatico
de las opiniones contenidas en un texto. Permite, por ejemplo, determinar si en un texto
se estd opinando o no, o si la polaridad o sentimiento que se expresa en el mismo es
positiva, negativa o mixta. También permite la extraccion automatica de caracteristicas, lo
que posibilita conocer la percepcidon que los autores tienen sobre aspectos concretos de un
tema determinado. Este trabajo, tras realizar una introduccion a dicho dmbito, presenta una
aproximacion propia al mismo, la cual destaca por emplear informacion sintictica asi como
por estar especialmente adaptada a uno de los contextos de trabajo més complicados, Twitter.
Dicha tecnologia es facilmente aplicable a tareas de inteligencia.
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procesamiento del lenguaje natural; contraterrorismo

1. Introduccion

El anonimato y falta de supervisiéon en Internet atraen a individuos y organizaciones criminales o
extremistas que emplean la Red para actividades que suponen una amenaza y que van desde el acoso
al terrorismo [9,12,13]. Asimismo, dada la naturaleza de Internet asi como la vasta cantidad de datos
a manejar, las técnicas clasicas para la lucha contra este tipo de amenazas son insuficientes. Se hace
preciso, pues, emplear técnicas y herramientas computacionales que nos permitan monitorizar y analizar
este ingente flujo de datos, asi como agregar la informacion obtenida de diversas fuentes, automatizando
en lo posible el proceso mediante la utilizacion de técnicas de identificacion, extraccion y procesado
inteligente de la informacién para, de este modo, ayudar al analista de inteligencia en su trabajo [5].

El presente trabajo aborda la experiencia de los autores en la Mineria de Textos y de Opiniones, desde

el punto de vista de su posible aplicacion en tareas de inteligencia.
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2. Contexto de la discusion: Mineria de Textos, Mineria de Opiniones y sus aplicaciones

La Mineria de Textos (MT) [14] aborda la deteccién y extraccion de informacion a partir de textos,
combinando para ello técnicas estadisticas, de Aprendizaje Automatico y de Procesamiento del Lenguaje
Natural (PLN). Por abuso del lenguaje, suele hablarse simplemente de PLN en lugar de MT, cosa que
también haremos aqui con permiso del lector. A su vez, dentro de dicho campo ha cobrado fuerza la
denominada Mineria de Opiniones (MO) o Andlisis del Sentimiento, que se centra en el analisis del
contenido subjetivo y emocional de los textos [17]. Entre otras cosas, permite determinar si en un texto
se estd expresando o0 no una opinion y, de ser asi, si €sta es positiva, negativa o neutra, asi como también
identificar sobre qué entidad, e incluso sobre qué aspecto de la misma, se opina. Asimismo, actualmente
este tipo de técnicas se estd empleando para monitorizar la actividad radical extremista en la Web.

2.1. Medios de comunicacion sociales y extremistas

Los llamados social media o medios de comunicacion sociales tales como foros, blogs, redes sociales,
etc., han permitido globalizar la expresion de opiniones inspirdndose en las interacciones humanas
asi como favorecer la creacion de comunidades virtuales. Desafortunadamente, en ocasiones éstas se
convierten en puntos de encuentro de individuos u organizaciones con todo tipo de motivaciones e
ideologias extremistas, pasando a cumplir funciones tales como [3,9,13]: (a) proselitismo y adoctri-
namiento ideoldgico; (b) propaganda; (c) fomento de sentimientos identitarios y de companerismo entre
sus simpatizantes obviando barreras geogréaficas, socio-econdmicas e incluso culturales; (d) formacién y
entrenamiento; y (e) obtencion de financiacion.

Asimismo, en los social media la gente se pronuncia sobre cuestiones de las que no hablaria en su dia
a dia, normalizando comportamientos que no tendria en su vida normal y facilitando asi el proceso de
radicalizacion. En paralelo, su interactividad promueve que las lineas divisorias entre espectador pasivo
y militante activo se desdibujen, favoreciendo la adopcién de roles més activos, tanto “no-violentos” y
que hacen mds comoda la adhesion a la causa —p.ej. prestar apoyo financiero o hacer propaganda—,
como eminentemente violentos —p.ej. la planificacion de ataques terroristas [3,13,23].

Esto concordaria con declaraciones recientes del Ministro del Interior segun las cuales el 80% de las
personas captadas por los jihadistas en nuestro pais lo serian a través de Internet y las redes sociales,
cuando hace tan sélo tres afios dicha cifra se referia a centros de culto y prisiones. Asimismo, el periodo
de captacién y adoctrinamiento es cada vez menor, reduciéndose incluso a dos meses. Por tanto, se hace

perentorio abordar de forma agil y eficaz el problema que suponen este tipo de comunidades virtuales.

2.2. Objetivo: la identificacion de sospechosos

Se plantean en este contexto dos tareas [5,16]: (a) identificar aquellos foros de encuentro de extremistas
que puedan constituir una amenaza y (b) identificar alli a los sujetos mds peligrosos. Esto permitiria al
analista centrar sus esfuerzos en éstos ultimos, optimizando asi los recursos disponibles.

En lo referente a la primera fase de localizacion de webs, foros, etc. de contenido radical, diversos
trabajos demuestran la efectividad del uso de técnicas de NLP y MO. El sistema de Brynielsson et

al. [4], por ejemplo, emplea técnicas de crawling combinadas con un proceso de doble filtrado de
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candidatos en base a la temaética y al extremismo de sus contenidos. Asimismo, L’Huillier et al. [16]
y Rios y Muiioz [21] sefialan las bondades de conjugar técnicas de MO y de Andlisis de Redes Sociales
(ARS) —técnicas que permiten analizar las relaciones existentes entre los miembros de una comunidad
(p.ej. los miembros de un foro de debate).

Respecto a la segunda fase, la identificacion de los sujetos que suponen una mayor amenaza,
los trabajos realizados en este campo se centran, principalmente, en dos aspectos que explicamos a
continuacién. El primero de dichos aspectos es la identificacion de los miembros mas influyentes de
esas comunidades virtuales, como en los trabajos de Katsimpras et al. [15] y de L’Huillier et al. [16],
que combinan técnicas de ARS y NLP; o el de Biran et al. [2], mucho mas centrado en NLP y MO
—obsérvese que el carisma y los mecanismos de influencia tienen un fuerte componente emocional.

Un segundo aspecto de interés es el de la identificaciéon de los denominados lobos solitarios,
especialmente dificiles de reconocer por medios tradicionales ya que, si bien pueden simpatizar con
ellos, no suelen pertenecer o apoyar activamente a movimientos radicales. Sin embargo, estos sujetos
si suelen dejar un rastro digital detectable. Por una parte, la formacién terrorista de estos individuos
suele ser de tipo autodidacta, empleando Internet para, por ejemplo, acceder a webs sobre como fabricar
explosivos. Asimismo, suelen dar indicios de sus intenciones (sino anunciarlas directamente) en blogs,
foros, etc., informacion toda ella que podria ser monitorizada empleando herramientas especializadas
de NLP y MO con objeto de detectar en las publicaciones marcadores (indicios) que denoten conductas
peligrosas o estados emocionales del autor conducentes a un comportamiento antisocial, filtrando y

ordenando a los sospechosos de acuerdo a su grado de radicalizaciéon o amenaza [5,20,22,23].

2.3. Dificultades ariadidas

Por otra parte, existen factores que complican la tarea. En primer lugar, monitorizar el trafico de red
de los servidores en los que se publica no suele ser efectivo debido a los cambios de IPs y URLs, los
mecanismos de anonimizacion, etc., ademds de la cuestién de la privacidad de las comunicaciones [12].
Por otra parte, estos usuarios suelen emplear varios alias diferentes a la vez, lo que dificulta su
identificacion, aspecto éste en el que se ha venido trabajando en base a IPs, técnicas de PLN (p.ej.
técnicas de identificacion de autoria) y ARS, andlisis temporal, etc. [4,12].

En segundo lugar, si bien las técnicas de PLN actuales son extrapolables de forma natural a los
entornos web de los medios de comunicacion tradicionales, en el caso de las redes sociales nos topamos
con serios problemas, ya que este tipo de textos no suele adherirse al uso estdndar de la lengua. A este
respecto, podemos resumir en dos los principales desafios a los que hemos de enfrentarnos. Primero,
el empleo de textos extremadamente cortos o microtextos —p.ej. en Twitter—, a menudo carentes de
contexto lingiiistico y que necesitan, para su andlisis, de un refinamiento y actualizacion de las técnicas
tradicionales de PLN. Segundo, la gran cantidad de ruido presente en dichos textos a diversos niveles:
escritura no convencional, abreviaciones idiosincrasicas, eliminacién de determinantes y otras particulas,
el uso de emoticonos a modo de contexto, etc. Se hace también preciso en estos casos bien la adaptacion
de las técnicas y herramientas de PLN existentes, bien la normalizacion de los textos (i.e. transformarlos

en lenguaje estdndard si procesable mediante técnicas cldsicas).
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El tercer factor es el del idioma, pues la gran mayoria de las técnicas de NLP y MO a emplear son
dependientes del idioma. Se hace necesario, pues, como paso previo a dicho procesamiento, identificar el
idioma en el que estdn escritos los textos a analizar, cuestion en la que, si bien se han realizado notables
avances en el caso de texto “normal”, ciertos dominios como el de los textos no éstandard presentes en las
redes sociales siguen presentando un desafio debido a las caracteristicas anteriormente comentadas [1].

3. Trabajo en el ambito de la Mineria de Opiniones

Habiendo descrito ya el contexto de discusion, presentamos a continuacion nuestro enfoque para tareas
de MO sobre microtextos, uno de los escenarios mds complicados sobre los que operar.

3.1. Mineria de Opiniones: trabajo de terceros

Existe una cierta experiencia en la aplicaciéon de MO en el entorno web, principalmente sobre blogs y
recopilaciones de criticas de productos [17]. Las técnicas mas extendidas se basan en explotar aspectos
léxicos del texto, aun cuando el empleo de informacion sintictica es vital para tratar aspectos como
la negacion, los intensificadores (formas lingiiisticas que aumentan la intensidad de una opinién) y las
frases adversativas (estructuras sinticticas que matizan o contradicen una opinién). Trabajos como el
de Greene y Resnik [10] defienden la conexién entre la estructura del texto y el sentimiento implicito,
siendo preciso enlazar adecuadamente la sintaxis y la semdntica 1éxica para extraer el sentimiento de
un texto. Por su parte, Guo y Wan [11] comentan que usar informacién sintactica permite obtener
mejor rendimiento a la hora de recuperar documentos de opinién con respecto a aquellos sistemas que
sOlo explotan la informacién 1éxica y la proximidad entre términos. Cruz et al. [6] muestran también
que, para extraer opiniones estructuradas de articulos a partir de textos subjetivos con criticas de los
mismos, es preciso capturar el contexto mediante técnicas de PLN como la lematizacion y la etiquetacion
morfosintactica y, sobre todo, el andlisis sintactico basado en dependencias. Asimismo, las relaciones
sinticticas también son utiles para determinar los conceptos contenidos en un microtexto para luego
enlazarlos a fuentes de informacion relacionadas como, por ejemplo, articulos de la Wikipedia [19].
Por otra parte, hasta hace muy poco no se abordé la MO sobre microtextos, centrandose hasta ahora en

determinar si un texto es de opinion o no, u obtener el nivel global de opinién de una expresion [18,24].

3.2. Nuestro enfoque

En nuestro caso, hemos tratado de sobreponernos a los inconvenientes, ya comentados, que presentan
este tipo de tareas planteando un sistema de PLN sobre microtextos que consta de las siguiente fases:

1. Un identificador del idioma que reconoce el idiomas(s) en el que esta escrita la entrada.

2. Segun el acercamiento: (a) un preprocesador que trate los aspectos 1€xicos no estandar presentes
en los textos; o (b) un normalizador que convierta el texto no estidndard de entrada en estdndard.

3. Un segmentador que divide el texto en frases y tokens (palabras, nimeros, emoticonos, etc).

4. Un etiquetador morfosintdctico que permite obtener la informacion morfoldgica de cada palabra

(género, nimero, tiempo, etc.) asi como su forma candnica o lema.
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5. Un andlizador sintdctico de dependencias mediante el cual se identifican relaciones binarias
padre-dependiente entre los términos de una frase (p.ej. entre el verbo y el objeto de la accién).

La informacién obtenida durante todo este proceso sirve para alimentar una serie de clasificadores
automdticos para cada una de las tareas a realizar. Una vez obtenido el resultado, la informacion léxica
y sintdctica nos permite explicar el resutado obtenido.

4. Experiencia adquirida

En los dltimos afios nuestro grupo de investigacion ha participando en diversos foros, muchos de carécter
competitivo, del ambito de la MO, sobre todo en tareas sobre microtextos. Repasaremos brevemente a
continuacion parte de este trabajo, agrupandolo por temética:

4.1. Clasificacion de la polaridad del sentimiento

Se trata de determinar si un tuit contiene opinion o no 'y, de ser asi, si ésta es positiva, negativa o neutra.
Nuestro enfoque se situd en los puestos de cabeza en la evaluacion en espaiiol del TASS 2013 [25] con el
corpus TASS General. El sistema mostr6 un comportamiento muy equilibrado para todas las categorias,
aspecto clave en situaciones reales en las que no se conoce el sesgo de los datos.

En cuanto al inglés, nuestro sistema fue el mejor competidor espafiol en el SemEval 2014 [26], que
incluia tareas diferenciadas para tuits, SMSs y blogs, obteniendo resultados especialmente buenos para
éstos ultimos al clasificarse entre los primeros. Adicionalmente, en la denominada “tarea sorpresa” de

deteccion de sarcasmo, obtuvimos unos resultados notables sin hacer ninguna adaptacion especifica.

4.2. Clasificacion temdtica

De nuevo en la competicion TASS 2013 [25], la tarea mencionada, de notable dificultad, consistié en
determinar de qué tema(s) trataba cada uno de los tuits del corpus TASS General: cine, fiitbol, economia,
entretenimiento, literatura, musica, politica, deportes, tecnologia y “otros”. En los resultados finales
nuestro sistema obtuvo el mejor rendimiento.

4.3. Andlisis politico

La tarea de analisis politico del, otra vez, TASS 2013 [25], consisti6 en determinar la orientacidn politica
de una lista de usuarios de Twitter, utilizando para ello el corpus TASS Political, compuesto por tuits en
espafol publicados durante la campafia de las elecciones generales del 2011. Noétese que no se trataba de
asociar cada usuario con un partido, sino de determinar si su ideario politico se encuadraba en Izquierda,

Derecho, Centro o Indefinido. Los resultados obtenidos nos situaron nuevamente entre los primeros.

4.4. Andlisis de reputacion

La tarea de Reputation Dimensions Classification, encuadrada en la competiciéon RepLab 2014 [27],
consistia en clasificar una serie de tuits relacionados con empresas del sector bancario y de la

automocion, y escritos en inglés o espafol, en alguna de las siguientes dimensiones: rendimiento,



11l Congreso Nacional de I+D en Defensa y Seguridad, 2015

liderazgo, ciudadania, gobernanza, lugar de trabajo, innovacion, productos y servicios, u “otros”.
Nuestros resultados nos situaron nuevamente entre los primeros.

4.5. Ranking de autores

También dentro del RepLab 2014 [27], se desarroll6 una tarea de Author Profiling consistente en crear
una lista ordenada de usuarios influyentes de los sectores de automocioén y banca partiendo de sus
perfiles de Twitter —tanto en espafiol como inglés. Nuestro sistema nos situd en cabeza al tomar en
consideracion la descripcidon que el propio usuario proporcionaba en su perfil, ya que la informacién
extraida del anélisis lingiiistico de dichos perfiles demostré tener un gran valor discriminativo.

4.6. Normalizacion de tuits

Como ya se apuntd, la normalizacion (de microtextos) consiste en tomar un texto escrito en lenguaje
no estandard (con repeticiones de caracteres, emoticonos, ortografia obviada, eliminacion de particulas
y signos de puntuacion, etc.) y convertirlo a lenguaje estandard. Tras haber participado con nuestro
propotipo inicial en la tarea de normalizacion para espafiol del Tweet-Norm 2013 [28] y haberlo redisefio
por completo para incrementar su flexibilidad, acabamos de realizar una primera adaptacion del mismo

al inglés de cara a nuestra participacion en la competicion ACL W-NUT 2015 [8].

4.7. Identificacion del idioma en Twitter

Por ultimo, nuestro grupo participd en la competicion TweetLID 2014 [7] de identificacion del idioma
en tuits, centrada en los idiomas de mayor presencia en la Peninsula: espaiiol, gallego, catalan, euskera,
portugués e inglés. Para ello estudiamos la adaptacion de herramientas ya existentes al nuevo contexto,
un contexto especialmente complejo debido no s6lo a que se trabajaba con tuits —textos extremadamente
cortos y a menudo desnormalizados—, sino que habia que sumarle la presencia de fendmenos de code
mixing (mezcla de idiomas en una misma entrada), las influencias mutuas entre lenguas coexistentes en

una misma poblacion y la proximidad entre algunas de ellas (p.ej. gallego y portugués).

5. Conclusiones

Hemos presentado en este trabajo, por una parte, una introduccion al uso que de los denominados social
media hacen los extremistas y, por otra, una introducciéon a como se emplean técnicas de Procesamiento
del Lenguaje Natural y Mineria de Opiniones en la lucha contra tal amenaza.

A continuacion, prestando especial atencion al caso de Twitter, hemos repasado nuestra experiencia
en numerosas tareas relacionadas con el andlisis de contenidos en redes sociales empleando este tipo de
técnicas. En ese contexto, nuestros sistemas se han comportado de manera muy satisfactoria en diversas
competiciones tanto nacionales como internacionales.

Si bien nuestro trabajo realizado hasta la fecha no estd aplicado directamente a tareas de Defensa
y Seguridad, las técnicas y recursos desarrollados pueden ser adaptados, de una forma relativamente

sencilla, para su empleo, entre otras, en las tareas de inteligencia descritas anteriormente. Asimismo,
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aunque nuestra experiencia se ha centrado, sobre todo, en el espafiol y el inglés, dicho trabajo es

adaptable a otros idiomas como, por ejemplo, francés o arabe, siempre y cuando se pueda disponer

de los recursos necesarios para dichos idiomas, tanto lingiiistico-computacionales (p.ej. etiquetadores,

analizadores sintacticos, etc.) como humanos (conocedores de la lengua).
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